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Durée : 4 heures - coefficient 8

3ème épreuve d’admissibilité

Spécialité : sciences et technologie - informatique

Épreuve consistant à répondre à une série de questions portant 
sur la spécialité « Sciences et technologie - Informatique ». 
Il est demandé au candidat de démontrer les étapes de son 
raisonnement en exploitant les documents du dossier 
comprenant dix pages maximum et en faisant appel à ses 
connaissances personnelles. 



CONCOURS EXTERNE 

POUR L’ACCÈS AU CORPS DES ATTACHÉS 

SESSION 2021 

Epreuve d’admissibilité : Spécialité : Sciences et technologie - 

Informatique 

Épreuve consistant à répondre à une série de 

questions portant sur la spécialité « Sciences et 

technologie – Informatique ». Il est demandé au 

candidat de démontrer les étapes de son 

raisonnement en exploitant les documents du 

dossier comprenant dix pages maximum et en 

faisant appel à ses connaissances personnelles. 

Durée : 4 heures ; coefficient 8 

_____________________________________________________________________________________ 



 
Red Team & Blue Team 

 

0. Ce sujet a pour objectif de tester un éventail large des connaissances en informatique du candidat. 

1. L’orientation Cyber/SSI du sujet est assumée, mais ne constitue pas un prérequis . 

2. En ce sens, les thématiques abordées sont vastes et relèvent des connaissances acquises lors de 

l’exploitation d’un système d’informations (SI). 

3. Peu de questions « dites à tiroir » sont présentes afin de permettre au candidat de rebondir si 

nécessaire . 

4. Le candidat est invité à traiter dans l’ordre qu’il souhaite les deux parties du sujet, qui sont 

totalement indépendantes. 

5. Toute réponse sera argumentée et justifiée . 

 
---  

 

6. Les équipes rouges ont été développées pour mimer les techniques des attaquants et exploiter les 

failles d’un SI. 

7. Les équipes bleues ont été créées pour concevoir des mesures de défense contre de telles activités.  

 

 

 

 

 

Blue Team (35 points) 
Cette partie aura pour objectif de concevoir et maintenir une infrastructure de production 

sécurisée 

 

Contexte :  Vous faites partie de l’équipe de sécurité de l’entreprise Eaupuredotcom. 

 

Eléments en votre possession : 

- Eléments administratifs : 

o La société Eaupuredotcom travaille dans le domaine du contrôle de la qualité des 

réseaux d’eau potable. En tant que sous-traitant des grands groupes de distribution 

d’eau du robinet, elle a pour mission de vérifier en temps réel la potabilité de l’eau et 

d’agir via l’injection de divers produits dans les réseaux d’eau afin de maintenir cette 

potabilité. Elle travaille à son tour avec des sous-traitants. 

- Eléments techniques  

o Internet  

▪ URL du site web : https://eaupure.com 

▪ Pare-feu commercial Netask 

▪ Portail web IIS 

▪ SGBD MS-SQL 

▪ Les données statiques sont stockées sur un CDN. 

o Périmètre réglementaire : 

▪ Eaupuredotcom est un OIV. 

o Intranet 

▪ Une forêt Active Directory (AD) qui porte la base de comptes, d’objets et 

assure les fonctions d’authentification, d’autorisations. 

▪ Un SAN constructeur porte l’ensemble des données utilisateurs. 

o Postes clients 
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▪ Globalement : Les services disposent de postes Windows 10 intégrés au 

domaine. 

▪ Exceptions : 

• Le service reprographie dispose de postes Windows 7, dernière version 

compatible avec le progiciel métier. 

• Le service développement dispose de postes Linux. 

• L’équipe de sécurité dispose de postes Windows et linux. 

1. Sécurité organisationnelle (5,5 points) 
1. Eléments non-informatiques (2,5 points) 

a. Que signifie être un OIV ? 

b. Quelles en sont les implications pour l’entreprise ? 

c. Indiquez le nom de l’organisme de contrôle. 

2. Eléments informatiques (3 points) 
a. Quels sont les risques techniques induits par le recours à une prestation de 

service (Trois lignes max.) ? 

b. Citez deux contre-mesures que vous seriez susceptible d’appliquer afin de réduire 

ces risques ? 

 

 

2. Sécurité Internet (12 points) 
a. Cryptographie (8,5 points) 

i. Site internet 

1. Que signifie le s de https ? 

2. Pouvez-vous détailler le protocole utilisé ? (Cinq lignes max.) 

3. Quelle est la dernière version de ce protocole ? Qu’apporte-elle par rapport 

aux version précédentes ? 

4. Citez au moins deux failles de ce protocole. 

ii. Quel est le référentiel français fixant les règles de sécurité de l’information pour 

les échanges entre les usagers et l’administration ? 

iii. Le serveur web utilise un certificat. 

1. Citez trois attributs de ce certificat et leur usage. 

2. Qu’est-ce qu’une chaine de certification ? 

3. Citez deux types d’alertes de sécurité qu’un navigateur peut rencontrer. 

4. Schématisez l’échange qui s’établit entre le client et le serveur lors de la 

connexion au site web (https) en spécifiant les différents mécanismes 

cryptographiques et les phases en clair. 

b. Développement (3,5 points) 
Le site web dispose d’un mécanisme d’authentification pour offrir un espace 

personnel aux utilisateurs. 

i. Qu’est-ce qu’une injection SQL ? 

Rédigez en une ligne une requête générant une telle injection. 
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Une partie du code utilisé pour l’authentification est : 

 

ii. Comment se nomme ce type de vulnérabilité ? 

iii. Quelle sera le message d’erreur lorsque la vulnérabilité sera été exploitée. 

iv. Indiquez, dans le code précédent comment corriger cette vulnérabilité en 

réécrivant la ou les seules lignes nécessaires. 

3. Sécurité Intranet (12,5 points) 
a. Active Directory (AD) (1,5 points) 

i. Qu’est-ce que le niveau fonctionnel d’un AD ? 

1. Donnez un exemple (Deux lignes max.) illustrant l’intérêt de l’augmenter. 

ii. Qu’est-elle l’utilité d’une extension de schéma AD ? 

b. Réseau (3 points) 
i. Identifiez trois mesures de protection à appliquer au niveau des réseaux de 

desserte et indiquez pour chacune la menace contre laquelle elle permet de se 

prémunir. (Trois lignes maximum pour chaque réponse) 

c. Postes clients (6,5 points) 
i. Clients Windows 

1. En orientant votre exposé sur les seules fonctions de sécurité et 

d’architecture, expliquez (dix lignes max) les évolutions réalisées sur 

Windows 10. 

ii. Clients Linux 

1. Proposez six mesures à mettre en œuvre sur les postes Linux de l’équipe 

d’administration afin d’améliorer le niveau global de sécurité du SI. 

• Pour chacune d’entre elles, indiquez dans un tableau en les classant les 

par ordre de priorité d’application selon le gain en sécurité (MIRE : 

Minimal / Intermédiaire/Renforcé/Elevé) si vous deviez en préconiser 

l’application. Indiquez les éventuelles difficultés de mise en œuvre sur 

une échelle de --- à +++. 

 

d. Protocoles d’authentification (1,5 points) 
Ce protocole doit fournir un mécanisme de SSO. 

i. Quel protocole d’authentification serait le plus adapté dans cette infrastructure ?  

#include <stdio.h> 

#include<string.h> 

 

void  auth(char *str) 

{ 

char buf[32] ; 

strcpy(buf,str) ; 

} 

 

int main(int argc, char *argv[]) 

{ 

if (argc > 1) 

{ 

auth(argv[1]) ; 

} 

return 0 ; 

} 
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ii. Réalisez un schéma synthétique de l’échange protocolaire réalisé lors 

l’authentification d’un client quelconque auprès d’un service tiers, type site web 

de l’entreprise. 

 

4. Infrastructure (5 points) 
a. Cas concret en DSI  (5 points) 

Proposez en vingt lignes maximum (ou quinze lignes et un schéma) une solution 

de votre choix (libre ou industrielle) en prenant en compte les impacts financiers, 

d’extensibilité, techniques, RH et enfin la conduite du changement, sur l’une ou 

l’autre des deux thématiques suivantes : 

o Stockage  

o Virtualisation 
---  

 

 
Red Team  ( 25 points) 

Cette partie aura pour objectif de concevoir et réaliser une intrusion sur un système. 

 

Vous êtes contacté par une société pour réaliser l’audit boite noire de son système informatique. 

 

Eléments en votre possession : 

- Eléments administratifs : 

o Société : Target.Inc 

o Point de contact : M. Guillaume Portails, PDG de Target.Inc, le client 

o Activité de TargetInc : Prestataire de service informatique pour des grands groupes 

industriels. 

- Eléments techniques  

o Numéro d’AS : 1982 

o URL du site web https://www.targetinc.com 

 

1. Préalable (5 points) 
1. Eléments non-informatiques (4 points) 

a. Identifiez et détaillez les prérequis administratifs à cette intrusion. 

i. Quels sont les risques encourus à bâcler cette étape ? 

b. Comment sont appelés les prestataires qui réalisent ces opérations d’audit? 

i. Par qui sont-ils habilités ? 

ii. Quelles sont les autres missions de cet organisme réalisant ces habilitations? 

2. Eléments informatiques (2 points) 
a. Indiquez en cinq lignes maximum, comment prévoir une attaque via le protocole BGP 

sur les AS. 

b. On évoque ici un audit en boite noire. Que cela signifie-t-il et quels sont les autres 

types d’audit ? 

 

 

 

 

4 



2. Méthodes d’intrusion (8 points) 
a. Intrusion (4 points) 

En trois lignes maximum par élément, indiquez quatre méthodes permettant d’initier 

une intrusion sur le SI de l’entreprise Target.Inc. Une des méthodes, au moins ne se 

limitera pas aux seules attaques informatiques. 

b. Focus BYOD / Bring Your Own Device (3 points) 
En cette époque post-confinement, le télétravail s’est largement développé dans 

l’entreprise. Chaque employé peut via son téléphone portable (Android+iOS) accéder 

aux ressources de l’entreprise via client VPN ou pas. 

Indiquez en six lignes maximum les nouvelles opportunités que cela ouvre pour votre 

mission. 

3. Conception / Réalisation (9 points) 
Vous êtes dans la place! Vous disposez désormais d’un moyen de vous connecter depuis votre 

poste d’audit externe à un poste Windows d’un des employés de l’entreprise. 

 

a. Progiciel et architecture matérielle (2 points) 
Le poste Windows dispose du client lourd pour le logiciel de comptabilité 

MaCompta. Une recherche sur le site de l’éditeur indique : 

• « Compilé avec usage de canaris » 

• « Prise en compte des extensions NX sur les systèmes en disposant » 

i. Expliquez ces deux indications et en quoi cela va impacter votre action. 

b. Latéralisation et Elévation de privilèges (3 points) 
i. Décrivez chacun de ces deux principes. 

c. Discrétion (2 points) 
i. Lors de cette attaque, vous souhaitez rester silencieux sur le SI. Identifiez deux 

contre-mesures que le défenseur aurait pu instancier pour vous contrecarrer 

dans cette démarche.  

ii. A chaque contre-mesure proposez une stratégie d’évitement pour atteindre 

votre but.  

 

Le contrat stipule que vous devez valider la tenue en charge du site web de l’entreprise en cas de 

DDOS. 

d. DDOS (1 point) 
Définissez et expliquez succinctement le principe d’un déni de service. 

e. DDOS/Contremesure (1,5 point) 
Quelle(s) contre-mesure(s) l’entreprise pourrait avoir déployé pour garantir le 

service ? 

4. Divers (3 points) 
a. Stéganographie (1,5 points) 

Qu’est-ce que la stéganographie ? (En trois lignes maximum) 

b. Mise en œuvre (1,5 points) 
Pouvez-vous en donner un exemple d’usage courant? 

 

5. Hors Barème (+ 3 points supplémentaires) 
 

a. Quel exemple d’usage stéganographique dans ce document et quelle en est la réponse 

? 

 
--  
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Copie ayant obtenu 
la meilleure note

L’administration n’a volontairement pas corrigé les 
imperfections de fond et de forme dans les copies 
communiquées ci-après.

Spécialité : sciences et technologie - informatique
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